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	Invulformulier
9 vragen om je ICT-beveiliging te controleren
Werkblad bij de video over de beveiligingseisen van een cyberverzekering. Zo weet je waar je staat voordat je de vragenlijst van de verzekeraar invult.

	Werkblad bij video 4
Marthijn van den Heuvel · IT voor Impact
itvoorimpact.nl


Toelichting
Zo gebruik je dit formulier
Wil je weten hoe goed de beveiliging van jouw bedrijf geregeld is? Stel deze negen vragen aan je ICT-afdeling of ICT-partner.
Wie een cyberverzekering afsluit, krijgt vaak eerst een vragenlijst van de verzekeraar. Je antwoorden moeten kloppen met de praktijk. Met dit formulier zet je vooraf op een rij hoe het echt geregeld is.
1. Je hoeft niet op alle vragen zelf het technische antwoord te weten. Maar als ondernemer is het belangrijk dat je weet wie de antwoorden kan geven.
1. Een paar steekwoorden is genoeg.
1. Weet je iets niet? Schrijf op wie het wel weet. Ook dat is een antwoord.
1. Gebruik deze vragen ook als je nog geen cyberverzekering wilt afsluiten.
	Gegevens
Organisatie ______________________________
Ingevuld door ______________________________
ICT-afdeling of ICT-partner ______________________________
Datum ______________________________



De vragen
Negen onderwerpen, negen vragen
Per onderwerp één vraag. Noteer het antwoord en wie het je gaf.
	#
	Vraag
	Jouw antwoord
	Wie weet het?

	1
	MFA. Is inloggen met een extra beveiligingsstap verplicht voor e-mail, externe toegang en beheeraccounts?
	
	

	2
	Back-ups. Zijn de back-ups gescheiden opgeslagen, en is getest of je gegevens kunt herstellen?
	
	

	3
	Updates. Worden computers, servers en beveiligingssystemen tijdig bijgewerkt?
	
	

	4
	Wachtwoordbeleid. Zijn er duidelijke afspraken over wachtwoorden en accounts, en worden die nageleefd?
	
	

	5
	Security awareness. Krijgen medewerkers training, en weten ze hoe ze verdachte situaties kunnen melden?
	
	

	6
	Detectie. Kun je verdacht gedrag op computers en servers herkennen, en wie reageert daarop?
	
	

	7
	Beheeraccounts. Gebruiken beheerders aparte, extra beveiligde accounts?
	
	

	8
	Leveranciers. Weet je welke externe partijen toegang hebben tot je systemen, en hoe die toegang beveiligd is?
	
	

	9
	Incidentvoorbereiding. Is er een plan voor een cyberincident, en is dat ooit geoefend?
	
	



Na het invullen
Van antwoorden naar actiepunten
De vragen die je nog niet kon beantwoorden, zijn je eerste actiepunten.
	#
	Vraag
	Jouw antwoord

	10
	Welke vragen kon je nog niet beantwoorden, of waar was het antwoord nee?
	

	11
	Wie pakt die punten op, en wanneer?
	



Meer uitleg over elk onderwerp vind je in het artikel bij de video: itvoorimpact.nl/blog/cyberverzekering-beveiligingseisen
Volgende stap
Oefen het met je team
Een plan voor een cyberincident hebben is één. Weten of het werkt als het erop aankomt, is twee.
Daar is de cyberoefening Plan je Hack voor. Met je team doorloop je een interactief, fictief scenario passend bij jouw branche. Je ziet waar afspraken ontbreken en waar jullie verschillend over denken. Je krijgt een verslag en een lichte crisisprocedure. Zo kun je vraag 9 straks met een gerust hart beantwoorden.
	Plan je Hack
Lees meer over de cyberoefening op itvoorimpact.nl/bedrijfscontinuiteit.html#cyberoefening
Daar plan je ook een kennismaking: een gesprek over je bedrijf, je ICT en wat je wilt bereiken. Je bepaalt zelf of er een vervolg komt.



Dit formulier is een algemeen hulpmiddel en geen advies over jouw verzekering. Controleer de voorwaarden van je polis bij je verzekeraar of adviseur.
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